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1.

SCIANY OGNIOWE

Zagrozenia plynace z Internetu

Bezpieczenstwo to zagadnienie istotne zaréwno dla firm jak i dla indywidualnych
uzytkownikéw. Internet to znakomite narzedzie zaréwno do dystrybucji informacji
o sobie jak 1 otrzymywaniu ich od innych, jednak z wszelkimi dobrodziejstwami globalne;j
sieci zwiazana jest rowniez pokazna liczba zagrozen. Przestgpstwa komputerowe takie jak
kradziez informacji czy celowe niszczenie danych to tylko niektore z nich.

Najlepszym sposobem uniknigcia takiego biegu wydarzen jest podjecie dziatan
prewencyjnych zwigzanych z pozbawieniem mozliwosci uzyskania dostgpu przez sie¢ do

maszyny. To pole zastosowan dla firewalli (Scian ogniowych, zapér ogniowych).

1.1. Metody atakow

Ogolnie metody wtaman mozemy podzieli¢ na:
e ataki z zewnatrz sieci lokalnej
e ataki z wnetrza sieci lokalnej

e ataki posrednie

1.1.1. Ataki z zewnatrz

Sa to ataki, ktorych najczestsza forma sa zaklocenia stabilnej pracy.
Przejmowanie kontroli nad systemami odbywa si¢ z zewnatrz sieci lokalnej na
przyktad z Internetu. Mozna w tym celu wykorzysta¢ luke¢ w systemie
zabezpieczen, btad serwisu sieciowego lub po prostu staby poziom zabezpieczen

firmy. Do najczgstszych tego typu atakéw naleza:

e Ataki na poszczegdlne komputery badz serwer glowny (DoS,wirusy) — to
jeden z najczgstszych typow atakow. Konsekwencjami sa zwykle przerwy
w pracy sieci lokalnej, uszkodzenie poszczegélnych (badz wszystkich)
koncoéwek serwera, a co za tym idzie catej sieci, co powoduje wielogodzinne

przerwy w pracy.



e Ataki na serwer http — to ataki, ktorych efektem jest utrata danych witryny

internetowej lub uzupekienie jej tresciami kompromitujacymi firmeg.

Do atakéw z zewnatrz sieci hakerzy czesto wykorzystuja metode zwana DoS.
jest to atak majacy na celu zablokowanie konkretnego serwisu sieciowego (na
przyktad strony WWW) lub zawieszenie komputera. Mozliwe jest
przesterowanie atakow DoS do bardziej skomplikowanych metod, co moze
doprowadzi¢ nawet do awarii calej sieci. Niejednokrotnie hakerzy, ktérzy
wlamuja si¢ do systemow za pomoca tzw. techniki spoofingu lub redyrekcji,
ukrywaja swoj prawdziwy adres internetowy, wigc ich zlokalizowanie czgsto
staje si¢ niemozliwe. Anonimowos$¢ utatwia wigc zdecydowanie atakowanie
systemOow metoda Denial of Service (DoS), co powoduje uniemozliwienie

wykonania przez serwer jakiejkolwiek ustugi.

Spoofing (maskarada) — metoda ta stosowana jest zwykle przez doswiadczonych
1 wyrafinowanych wlamywaczy. Polega na podszyciu si¢ wlamywacza pod
jednego z uzytkownikéw systemu, ktéry posiada wiltasny numer IP (numer
identyfikujacy uzytkownika). Technika ta ma na celu omijanie wszelkich
zabezpieczen, jakie zastosowal administrator w sieci wewngtrznej. Jest bardzo
skuteczna nawet, gdy bywa wykorzystywana przeciwko markowym firewallom,
switchom 1 ruterom. Dzigki niej mozliwe jest ,udawanie” dowolnego
uzytkownika, a co za tym idzie ,,podszywanie” si¢ 1 wysylanie sfatszowanych
informacji. Ze swego komputera haker moze dokona¢ przekierowania
zrodlowego adresu IP 1 ,,podszy¢ si¢” pod komputer sieciowy. Robi to po to, by
okresli¢ jego bezposrednia drogg do miejsca przeznaczenia oraz tras¢ powrotna.
W ten sposdb moze przechwytywaé lub modyfikowac transmisje bez zliczania
pakietow przeznaczonych dla komputera gléwnego. W przeciwienstwie do
atakow polegajacych na rozsynchronizowaniu, ,,podszywanie si¢”’ pod adresy IP
jest trudne do wykrycia. Jesli serwer internetowy ma mozliwo$¢ monitorowania
ruchu w sieci w zewngtrznym ruterze internetowym, to nalezy kontrolowaé
przechodzace przez niego dane. Do sieci nie powinny by¢ wpuszczane pakiety
zawierajace adresy komputera zrédtowego 1 docelowego, ktore mieszcza si¢ w

obrgbie lokalnej domeny. Najlepsza obrona przed podszywaniem si¢ jest



filtrowanie pakietow wchodzacych przez ruter z Internetu i blokowanie tych,

ktérych dane wskazuja na to, ze powstaly w obrebie lokalnej domeny.

1.1.2. Ataki z wnetrza sieci

Ataki z wngtrza sieci naleza do jednych z grozniejszych. Wiamanie nastgpuje
z wngtrza sieci lokalnej poprzez wykorzystanie konta jakiego$ uzytkownika czy
tez luki w zabezpieczeniach systemu autoryzacji uzytkownikoéw. Najczgsciej
wilamania tego typu sa udzialem pracownikow firmy, a nie uzytkownikow
komputeréw spoza jej obrebu, gdyz dostgp do koncoéwki Sieci takiej osoby

rzadko pozostaje zauwazony.

1.1.3. Ataki posrednie.

Hakerzy stosuja tu do$¢ wyrafinowane metody, czego najlepszym przyktadem sa
konie trojanskie. To grupa atakow najtrudniejszych do wykrycia. ,,Podtozenie”
konia trojanskiego otwierajacego dostep do calej sieci moze odby¢ si¢ za
posrednictwem poczty elektronicznej czy tez podczas §ciagania programu, ktory
pochodzi z niepewnego zrodta. Uzytkownik prawie nigdy nie jest §wiadom tego,
ze §ciagajac na przyktad najnowsza wersj¢ odtwarzacza plikoéw mp3 faktycznie
otwiera dostep do swojego komputera, a potem catej Sieci osobom

niepowotanym.

Packet sniffing (podstuchiwanie pakietow) jest to metoda zdobywania systemu
polegajaca na przechowywaniu przesytanych przez sie¢ niezaszyfrowanych
informacji. Mozna w ten sposob zdoby¢ hasto uzytkownika i uzyska¢ dostep do
danego konta. Ataki polegajace na ,,biernym wegszeniu” staly si¢ powszechne
w Internecie. Stanowia one zazwyczaj wstep do aktywnego przechwytywania
cudzych plikdbw. Aby rozpocza¢ tego rodzaju atak, haker musi zdoby¢
identyfikator i hasto legalnego uzytkownika, a nastepnie zalogowac si¢ do Sieci.
Kiedy wykona juz te posunigcia, moze bezkarnie podglada¢ i1 kopiowac
transmisje pakietow, zdobywajac jednoczes$nie informacje o funkcjonowaniu

danej sieci lokalne;j.



Ataki korzystajace z autoryzowanego dostepu sa to ataki czgsto stosowane
przez osoby probujace si¢ wlamac¢ do sieci opartych na systemie operacyjnym
(takim jak UNIX, VMS i Windows NT), korzystajacym z mechanizmu
autoryzowanego dostepu. Duze niebezpieczenstwo niesie ze soba tworzenie
plikow zawierajacych nazwy serwerdw, do ktorych mozna uzyska¢ dostep bez

podawania hasta.

2. Zabezpieczenie za pomoca firewalla

Pojawil si¢ problem zabezpieczenia prywatnych sieci przed nieautoryzowanym dostgpem

z zewnatrz. Administrator musi oddzieli¢ lokalna sie¢ od internetowego chaosu, zeby

dane nie dostaty si¢ w niepowotane rece lub nie zostaty zmienione.
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Firewall moze zabezpieczy¢ sie¢ przed nieuprawnionym dostgpem z zewnatrz. Zakres
dostepnych rozwiazan si¢ga od dodatkowego oprogramowania do specjalnych urzadzen,

ktore stuza tylko do tego celu.



3. Czym jest firewall?

Firewall sktada si¢ z pewnej liczby komponentow sieciowych (sprzgtowych
i programowych) w punkcie styku dwoch sieci. Zapewnia zachowanie regut
bezpieczenstwa miedzy siecia prywatna a niezabezpieczona siecia publiczna, na przyktad
Internetem.

Wtasnie ta zapora decyduje, ktore z ustug w sieci prywatnej dostgpne sa z zewnatrz
1 z jakich ustug niezabezpieczonej sieci publicznej mozna korzysta¢ z poziomu sieci
prywatnej. Aby firewall byt skuteczny, caly ruch danych migdzy siecia prywatna
a Internetem musi przechodzi¢ przez niego.

Firewall nie jest, jak router, bastion host czy inne urzadzenie, czg$cia sieci. Jest jedynie
komponentem logicznym, ktéry oddziela sie¢ prywatna od publicznej. Bez firewalla

kazdy host w sieci prywatnej bytby catkowicie bezbronny wobec atakow z zewnatrz.

4. Funkcje firewalla

Firewall spetnia wiele funkcji, ktorych zakres moze obejmowac:

4.1. Kontrolg dostgpu do ustug systemu

Kontrola jest prowadzona w stosunku do uzytkownikéw zewngtrznych oraz tych
pracownikow firmy, ktorzy z pewnych przyczyn przebywaja tymczasowo poza
terenem organizacji i musza korzysta¢ z ustug systemu. Niekiedy zezwala si¢ takze,
aby pracownicy dokonywali zdalnych polaczen z systemem informatycznym
organizacji za posrednictwem sieci Internet, pracujac na swoich komputerach
domowych. Sciana ogniowa po zidentyfikowaniu uzytkownika dokonuje

uwierzytelnienia jego tozsamosci, czyli sprawdzenia, czy jest tym, za kogo si¢ podaje.

Uwierzytelnienie moze si¢ odbywac zgodnie z wybrana metoda:
¢ hasto (wielokrotnego uzytku, jednorazowe)
e karty magnetyczne lub mikroprocesorowe

e systemy biometryczne



4.2. Ograniczenie liczby dostepnych ustug

Ograniczanie uslug odnosi si¢ do blokowania serweréw funkcjonujacych zaré6wno
w sieci prywatnej, jak 1 w Internecie. MyS$lac o bezpieczenstwie systemu
informatycznego nalezy ograniczy¢ dostgpnos¢ okreslonych ustug dla uzytkownikow
zewnetrznych. Réwniez ze wzgledow bezpieczenstwa oraz niekiedy w celu

zmniejszenia kosztow mozna zablokowaé pewne ustugi dla pracownikoéw lokalnych.

4.3. Kontrolowanie potaczen sieciowych

Kontrolowanie odbywa si¢ w nizszych warstwach modelu OSI 1 dzigki temu moze by¢
przezroczyste dla uzytkownikoéw i aplikacji. Nastgpuje przechwytywanie pakietow
danych i sprawdzanie czy rozpoznane polaczenie sieciowe jest dozwolone. Sciana
ogniowa akceptuje lub blokuje proby zainicjowania komunikacji sieciowe] mig¢dzy
okreslonymi komputerami. W duzych sieciach korporacyjnych czgsto przyjmuje si¢
konfiguracj¢, w ktérej komputery moga prowadzi¢ komunikacj¢ wylacznie

w srodowisku sieci prywatne;.

4.4. Skanowanie serwisOw sieciowych

Skanowanie serwisOw sieciowych jest najczesciej prowadzone w stosunku do
popularnych ustug internetowych: WWW, FTP i poczty elektronicznej. Sciana
ogniowa nadzoruje sposob 1 charakter wykorzystania tych ustug, na podstawie
pewnych przyjetych regul ochrony oraz ustalen organizacyjnych. Mozna na przyktad
okresli¢, o ktérej godzinie, w ktorych dniach tygodnia 1 za posrednictwem jakich
komputeréw pracownicy firmy moga korzysta¢ z zasobéw odpowiednich serwerow
WWW 1 FTP. W odniesieniu do poczty elektronicznej mozna wyobrazi¢ sobie
sytuacj¢, w ktorej firewall skanuje wszystkie nadchodzace 1 wychodzace przesytki
pocztowe oraz poddaje je okreSlonej obrébce, np. usunigciu pewnych typow

zatacznikow, zmianie adresu nadawcy lub odbiorcy.



4.5. Wykrywanie i eliminowanie prob wtamania do systemu

Wykrywanie 1 eliminowanie prob wlamania do systemu jest jednym
z najwazniejszych zadan stawianych systemowi $ciany ogniowej, od ktérego w duzej
mierze zalezy bezpieczenstwo catej organizacji. Firewall powinien by¢ przygotowany
do odparcia atakéw typu ,,spoofing”, ,source routing”, ,source porting”, ,,SYN
Flood”, ,,Ping of Death” oraz wszystkich innych znanych technik stosowanych przez

hackerow.

4.6. Zabezpieczenie przesytanych informacji

Ochrona danych przesylanych w sieci publicznej sprowadza si¢ do tworzenia
wirtualnych sieci prywatnych. Jest to sie¢ logicznych kanatow transmisji danych,
tworzonych na bazie sieci publicznej, otwieranych (najcze$ciej) na czas transferu
danych migdzy stacjami $cian ogniowych sieci prywatnych, poprzez ktére odbywa si¢
przesytanie informacji w formie zaszyfrowanej. Niektore rozwiazania pozwalaja takze
na tworzenie sieci VPN (ang. Virtual Private Network) migdzy $ciana ogniowa

a odlegtymi komputerami uzytkownikow.

4.7. Nadzorowanie pracy routerow

Nadzorowanie pracy routerow jest konieczne w przypadku duzych sieci
komputerowych, gdzie stosowanie jednego routera dost¢pu nie jest wystarczajace.
Takie sieci sa wyjatkowo narazone na ataki hackeréw, poniewaz istnieje wiele drog
wejscia do systemu i mozna ltatwiej obejS¢ jego zabezpieczenia. Routery moga
z powodzeniem zosta¢ wlaczone do $ciany ogniowej jako ,,przednia straz” prywatnej
siect komputerowej. Router moze prowadzi¢ filtrowanie pakietow danych,
szyfrowanie 1 uwierzytelnianie przesylanych informacji, a takze przeciwdziata¢

wlamaniom typu ,,Spoofing”.

4.8. Ochrong systemu przed niebezpiecznymi programami

Ochrona systemu odnosi si¢ gtownie do najnowszych rozszerzen mozliwosci serwisu

informacyjnego WWW. W ramach strony HTML mozna uruchamia¢ programy Java,



JavaScript, VisualBasic Script oraz ActiveX. Obecnie tylko technologia Java ma na
tyle mocne mechanizmy zabezpieczen, ze mozna ja wykorzystywac¢ bez obawy. Na
inne rozszerzenia WWW mozna sobie pozwoli¢ wowczas, gdy pochodza z dobrze
znanych 1 zaufanych serweréw. Wspoltczesne $ciany ogniowe potrafia sprawnie

blokowa¢ dodatki do stron HTML, ktore pochodza z okreslonych serweréw WWW.

4.9. Ukrywanie struktury wewngtrznej systemu

Ukrywanie struktury systemu ma na celu zmniejszenie ryzyka wtamania z zewnatrz.
Jest ono najczesciej realizowane przez tlumaczenie adresow komputeréw sieci
prywatnej. Technika thumaczenia adreséw sieciowych nosi nazwe¢ NAT (ang. network
address translation) i polega na odwzorowaniu wielu rzeczywistych adreséw w jeden
adres (widziany na zewnatrz sieci) lub bloku adreséow w inny blok. Technicznie
odbywa si¢ to poprzez przechwytywanie pakietoéw danych i odpowiednia modyfikacje
zawartosci ich nagléwkow. Oprocz tlumaczenia adresow mozna wykonywac takze

translacj¢ numerdéw portow.

4.10. Monitorowanie biezacego stanu komunikacji sieciowe;j

Monitorowanie biezacego stanu komunikacji sieciowej umozliwia administratorowi
wczesne zapobieganie okreslonym niekorzystnym zjawiskom np. wlamaniom,
duzemu obciazeniu routera itp. Na podstawie biezacego stanu komunikacji,
administrator moze modyfikowa¢ parametry $ciany ogniowej. Czgsto stosowana
technika jest blokowanie ustug, a nawet catych stacji sieciowych (o niskim

priorytecie), w celu zmniejszenia obcigzenia systemu.

4.11. Rejestrowanie waznych zdarzen

Rejestrowanie zdarzen umozliwia tworzenie raportow okresowych z dziatalnosci
Sciany ogniowej oraz pomaga w wykrywaniu sprawcOw lamania zasad przyj¢tej
polityki ochrony systemu. Na podstawie analizy danych z archiwum, administrator
moze modyfikowa¢ konfiguracje firewalla w celu wzmocnienia szczelnosci systemu

ochrony.



4.12. Rownowazenie obciazenia serwerow

Rownowazenie obciazenia serwerdw sieciowych jest uzasadnione w przypadku
organizacji, ktore $wiadcza atrakcyjne ustugi w sieci Internet. Pojedynczy serwer
moze wowczas by¢ niewystarczajacy, a zastosowanie dodatkowych czesto konczy sig
sytuacja, w ktorej jeden komputer jest nadmiernie obciazony, a inne pozostaja
bezczynne. Sciana ogniowa moze przechwytywaé zgloszenia naptywajace od klientow
z Internetu i kierowac je do obstugi na wybrany serwer, zgodnie z pewnym przyjgtym

algorytmem rozdziatu zadan.

Powyzej przedstawiono funkcje, jakie moga petni¢ firewalle. W funkcje te sa wyposazone
w mniejszym lub wigkszym stopniu wszystkie $ciany ogniowe dostgpne na rynku.

Niestety nadmiar funkcji powoduje, ze niedoswiadczeni uzytkownicy maja wielki
problem z poprawnym skonfigurowaniem swoich zapor ogniowych. Wiele gazet
poswigconych tematyce komputerowej zamieszcza artykuly, w ktorych autorzy pomagaja

w konfiguracji.

Osoby, uzywajace zapor: Sygate Personal Firewll 5.5, McAfee Firewall 4.02, Kerio
Personal Firewall 4.0.13., odsylam do artykutu pt.: ,,Za §ciana ognia” zamieszczonego w
»CHIP” nr 5/2004 (strony: 134-138). Autorzy artykuly omoéwili dos¢ szczegdtowo

podstawowa konfiguracje powyzej wymienionych $cian ogniowych.

Wady 1 ograniczenia zapor ogniowych

Firewall moze tylko wtedy skutecznie chroni¢ sie¢, gdy wszystkie pakiety musza przez
niego przejs¢. Jezeli na przyklad w obrgbie chronionej sieci zostanie ustanowione
dodatkowe potaczenie przez modem Iub ISDN, uzytkownicy moga si¢ taczyé
bezposrednio z Internetem przez PPP. Ci, ktérzy z jakich§ powoddéw chca uniknaé
dodatkowego uwierzytelniania na serwerze proxy, szybko skorzystaja z tej mozliwosci.
Obchodzac firewall, stwarzaja ogromne ryzyko ataku typu backdoor.

Firewall jest rowniez bezuzyteczny w wypadku ataku od wewnatrz. Nie zapobiegnie
skopiowaniu poufnych danych na dyskietk¢ i wyniesieniu jej z firmy. Tym bardziej nie

uniemozliwi dziatania pracownikowi, ktory ma duze uprawnienia lub ukradt hasta.



Firewalle nie ochronia tez przed wirusami komputerowymi i trojanami, poniewaz nie
sprawdza kazdego pakietu w poszukiwaniu szkodnikéw. Nie radza sobie takze
z datadriven attacks, polegajacych na wprowadzeniu pozornie niewinnych danych

z ukrytym kodem, ktéry moze na przyklad zmieni¢ ustawienia zabezpieczen.

Od dobrego firewalla nalezy oczekiwaé, ze bedzie na tyle wydajny, zeby analiza danych
nie spowalniala przeptywu ich strumienia. Im szybsze lacze internetowe, tym wigcej
pakietow przeptywa przez $ciang ogniowa. Jezeli ma ona réwniez analizowa¢ strumienie
danych — a wigc nie tylko pakiety, ale takze dane logiczne — potrzebny jest odpowiednio

wydajny system.

Jak wyzej pokazano $ciany ogniowe nie rozwiazuja wszystkich probleméw zwigzanych
z bezpieczenstwem. Nalezy pamigtaé, ze Sciany ogniowe sa tak dobre jak ich zasady.
Niepelny zestaw nieodpowiednio okreslonych czy nawet nieodpowiednio obstugiwanych

regut moze podwazy¢ efektywno$¢ dziatania catej Sciany ogniowe;.

Zabezpieczenie systemu przez zapor¢ ogniowa jest tak dobre jak ludzie, ktorzy ja

programuja i obstuguja.

W przypadku kazdego oprogramowania, ktére ma zabezpiecza¢ system uzytkownika — jak
programy antywirusowe, zapory ogniowe itd. — okazuje si¢, ze najstabszym ogniwem jest
sam uzytkownik, ktéremu zalezy na bezpieczenstwie. Wielu hackeréw wykorzystuje
wlasnie ten fakt, o czym pisze w swojej ksiazce Kevin Mitnick: ,,Sztuka podstgpu”

opublikowanej przez wydawnictwo Helion.

Przeglad rynku

Na rynku jest bardzo wiele zapor ogniowych, dlatego dos¢ trudno jest dokona¢ wyboru.
Nie zawsze okazuje sig, ze najdrozszy produkt bedzie najlepiej spetniat oczekiwania
uzytkownika i ze bgdzie on ,,nie do przejscia”. Aplikacja petiaca rolg Sciany ogniowej,
musi oprocz atakoOw z zewnatrz, radzi¢ sobie atakami z wngtrza komputera. Hakerzy
czgsto tworza programy, ktorych zadaniem jest wylaczenie zapory, lub tez zmiana

ustawien.



Jednoczesnie dobra zapora powinna by¢ dos$¢ prosta w obstudze, aby poradzit sobie z nia
nawet poczatkujacy. Z drugiej strony zapora powinna oferowal zaawansowane opcje
konfiguracyjne, aby doswiadczeni mogli precyzyjnie dostosowac jej dzialanie do
wiasnych potrzeb.

Przedstawi¢ ponizej kilka zapor ogniowych (chyba najpopularniejszych) oraz opisze

zaporg, ktoéra sam uzywam: Tiny Personal Firewall.

Zapory pogrupowatem wedtug testu przeprowadzonego przez ,,PC World Komputer”
(,PC World Komputer, PRO”. Numer 2/2003. ,Pora na zaporg”, strony: 112-118).
Zapory wystepuja w kolejnosci nieprzypadkowej. Jako charakterystyke przyjatem stopien
bezpieczenstwa, gdyz wydaje mi sig, iz wilasnie ten wskaznik jest decydujacy przy
wyborze oprogramowania (najnizej na liscie znajduje si¢ zapora, ktéra uzyskata najgorszy

rezultat).

e BlackICE Defender

e Look’n’ Stop Lite

e Outpost Firewall Free

e Norman Personal Firewall

e Norton Personal Firewall PL
e Tiny Personal Firewall

e Deerfield Personal Firewall
e McAfee Firewall

e Sygate Personal Firewall

e Zone Alarm

Test przedstawiony przez gazetg jest dos¢ miarodajny. Ukazuje jednocze$nie, ze jedne
z lepszych zapor ogniowych sa darmowe dla uzytkownikéw prywatnych, natomiast za

aplikacje, ktore wypadly w tescie znacznie gorzej trzeba zaptacic.
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